Zaawansowane metody
programowania

Formularze



Znaczniki HTML

Formularz : struktura formularza
<form>
| —— <??7?>

| -- <fieldset> zbidr pod?

| | -- <legend> opis zbioru pdi

| | -- <input> pole danych

| -- <fieldset> zbidr pdt
| -- <legend> opis zbioru pod1
| -- <input> pole danych
| -- <input type="submit"> przycisk

Wymagany jest jeden element blokowy (np. div, table, fieldset)
obejmujacy catg zawartosc formularza. Aby formularz mozna
byto wystac do serwera, niezbedny jest element typu submit.
Formularz powinien tez zawierac pola danych, np. typu /input.



Znaczniki HTML

Formularz : struktura formularza

<form>
| -- <fieldset> zbidr pdt
| -- <legend> opis zbioru pdt
| -- <input type="text"> pole edycyjne
| -- <input type="submit"> przycisk

W najprostszym przypadku wystarczy jeden element fieldset,
opcjonalnie uzupetniony przez /egend, pola danych (np. /input)
oraz przycisk wysytania formularza submit.



Znaczniki HTML

Formularz: form

e \Wstawia do dokumentu formularz
<form method="POST" action="/adres/url/">

</£orm>
e Znacznik zamykajgcy — obowigzkowy

e Atrybuty:
id, class, style, title,
method — sposdéb wystania do serwera (POST albo GET),
action — URL skryptu, do ktdrego zostanie wystany formularz,
enctype — rodzaj zawartosci formularza,
accept — lista typow zawartosci dla dotgczanych plikdw
onsubmit — skrypt (np. JavaScript) wykonywany przy wysytaniu
onreset — skrypt wykonywany po zresetowaniu



Znaczniki HTML

Formularz: atrybuty action i method

e action — formularze typowo sg obstugiwane po stronie serwera,
dlatego w atrybucie action trzeba poda¢ URL skryptu (lub
innego typu dynamicznej strony WWW), do ktorego zostanie
wystany formularz;

e method — sposob wystania formularza do serwera; formularz
moze by¢ wystany przez HTTP przy pomocy zadania POST albo
GET - rdznica polega na sposobie przekazywania parametrow:
- POST — w nagtéwkach HTTP
- GET — w adresie WWW, zatem sg widoczne dla uzytkownika,

np. .../forum?login=admin&passwd=kernel21
a takze zapisywane w historii przegladarki (bezpieczenstwo!)

Wybor metody zalezy od sytuacji: obie majg wady i zalety.



Znaczniki HTML

Formularz: atrybuty enctype i accept

e enctype — rodzaj zawartosci formularza
- jezeli formularz nie zawiera dotgczonych plikow:
"application/x-www-form-urlencoded"
(jest to wartos¢ domysina — mozna pomingc)
- jezeli formularz zawiera dotgczone pliki:
"multipart/form-data”

e accept — dotyczy plikdw dotaczanych do formularza; jest to lista
typdw zawartosci, jakie sg akceptowane przez docelowy skrypt
(wskazany atrybutem action) — przegladarka moze wykorzystac
ten atrybut podczas wyswietlania okna wyboru pliku



Znaczniki HTML

Zbior pol: fieldset
» Reprezentuje zbidr powigzanych ze sobg elementow formularza;

wyswietlany jako owalna ramka, z opcjonalnym podpisem w
postaci elementu legend:

<form>
<fieldset>
Tytuzt
<lnput ..>
</fieldset>
</form>
e Znacznik zamykajagcy — obowigzkowy
e Atrybuty:

id, class, style, title,



Znaczniki HTML

Opis zbioru pol: legend
» Wyswietla opis dla elementu fieldset :

<fieldset>
<legend>Tytui</legend>

</fieldset>
e Znacznik zamykajgcy — obowigzkowy

o Atrybuty:
id, class, style, title,
accesskey — klawisz szybkiego dostepu (skrot klawiaturowy)



Znaczniki HTML

Pola danych formularzy HTML.:
e Pola tekstowe, jedno- i wielolinijkowe

e Przyciski
- przycisk submit — wysyta zawartos¢ formularza do serwera,
- przycisk reset— przywraca wartosci poczatkowe danych,
- inne przyciski — dziatanie zalezne od skojarzonego skryptu,
wykonywanego po stronie przegladarki

e Pola wyboru

e Przyciski radiowe
e Listy rozwijane

e Pola wyboru pliku
e Pola ukryte

e Obiekty osadzone



Znaczniki HTML

Pole danych: input
e Reprezentuje pole danych:

<input type=".." name="..">
e Znacznik zamykajgcy — zabroniony
o Atrybuty:

id, class, style, title,

type — typ pola (np. text, checkbox, radio, submit, ...)

name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
value — wartos¢ poczatkowa (znaczenie zaleznie od typu)
checked — pole zaznaczone (dla typu checkbox i radio)
disabled — niedostepne dla uzytkownika

readolny — pole tylko do odczytu

required — pole wymagane

Size — rozmiar pola (znaczenie zaleznie od typu)

maxlength — maksymalna diugosc¢ tekstu (dla text i password)



Znaczniki HTML

Pole danych: input
e Reprezentuje pole danych:

<input type=".." name="..">
e Znacznik zamykajacy — opcjonalny
o Atrybuty:

src — URL pliku z obrazkiem (dla typu image)
tabindex — kolejnos¢ aktywacji klawiszem tabulatora
accesskey — klawisz szybkiego dostepu (skrét klawiaturowy

— niestety sposob aktywacji zalezy od systemu operacyjnego)

onfocus — skrypt wykonywany po uzyskaniu "fokusu"
onblur — skrypt wykonywany po utracie "fokusu"

onselect — skrypt wykonywany zmianie zaznaczenia tekstu
onchange — skrypt wykonywany modyfikacji tekstu



Znaczniki HTML

Pole danych: atrybuty type

e Okresla typ kontrolki, jaka ma zostac¢ utworzona:
- text — pole edycyjne, jednolinijkowe pole tekstowe
- password — jak fext, ale wpisywane znaki sg maskowane
- checkbox — pole wyboru (opcje niezalezne od siebie)
- radio — przycisk radiowy (opcje nawzajem wykluczajgce sie)
- submit — przycisk wysytania formularza do serwera
- reset — przycisk przywracajacy domysine wartosci kontrolek
- file — kontrolka wyboru pliku (pole edycyjne + przycisk)
- hidden — pole ukryte
- image — graficzny odpowiednik submit
- button — przycisk skryptu wykonywanego przez przeglgdarke
MozliwoS¢ stosowania oraz znaczenie pozostatych atrybutow
czesciowo zalezy od typu kontrolki

e HTML5 wprowadzit wiele specjalnych kontrolek tekstowych
(email, date, time, ...) — implementacja zalezna od przegladarki



Znaczniki HTML

Pole danych: atrybuty name i value

e name — dla kontrolek, ktore wysytaja dane do serwera (text,
password, submit, checkbox, radio, file, hidden) — okresla
nazwe, pod jakg zawartosc kontrolki (va/lue) zostanie wystana.
Brak atrybutu name powoduje, ze zawartosc¢ kontrolki w ogdle
nie jest wystana;

e value — znaczenie zalezne od typu kontrolki:

- text, password — wartosS¢ poczatkowa wyswietlana w kontrolce
(przywracana po kliknieciu przycisku reset)

- checkbox, radio — wartos¢ wystana o ile kontrolka jest
zaznaczona (prze braku value wysytana jest wart. "on");
jezeli kontrolka nie jest zaznaczona, nic nie jest wysytane

- hidden — wartos¢ niewidoczna, wysytana do serwera

- submit, reset, button — opis wyswietlany na przycisku



Znaczniki HTML

Pole danych: atrybuty checked, disabled, readonly, required

o checked — tylko kontrolki typu checkbox oraz radio — jezeli
wystepuje, oznacza, ze poczagtkowo kontrolka jest zaznaczona;
- checkbox — kazdy moze by¢ zaznaczony lub nie, niezaleznie

od pozostatych
- radio — powinien byC zaznaczony doktadnie jeden z kazdej
grupy przyciskow (grupy sg okreslone przez atr. name)

e disabled — jezeli wystepuje, oznacza ze kontrolka jest
niedostepna dla uzytkownika; stan ten mozna zmienic za
pomocg skryptu wykonywanego po stronie przegladarki;
Zawartosc kontrolki niedostepnej nie jest przesytana na serwer

e readonly — jezeli wystepuje, oznacza ze kontrolka nie moze byc
zmieniana przez uzytkownika; Zawartosc¢ kontrolki jest
przesytana na serwer

e required — jezeli wystepuje, to wypetnienie kontrolki jest
wymagane, bez tego przegladarka nie wysle formularza



Znaczniki HTML

Pole danych: atrybuty size i maxlength

e size — tylko kontrolki typu text, password, file — szerokoSc pola
przeznaczonego na wpisanie tekstu (wyrazona w znakach)

e maxlength — tylko kontrolki typu text, password — maksymalna
iloSC znakdw, jakie mozna wpisac¢; Moze mieC wartos¢ wiekszg,
niz size — wowczas tekst bedzie przewijany podczas wpisywania



Znaczniki HTML

Pole danych: atrybuty tabindex i accesskey

e tabindex — kolejnos¢ aktywacji klawiszem tabulatora; domysinie
odpowiada kolejnosci wystepowania kontrolek w dokumencie;

e accesskey — klawisz szybkiego dostepu (skrot klawiaturowy);
sposob aktywacji zalezy od platformy — np. w Windows trzeba
uzyC kombinacji [Alt]+skrot;
dziatanie jest zalezne od typu kontrolki:

- text, password, file — aktywacja

- checkbox, radio —zmiana zaznaczenia

Znaczenie accesskey jest ograniczone ze wzgledu na trudnosc
we wskazaniu skrotu (podkreslenie moze by¢ mylone z fgczem)



Znaczniki HTML

Etykieta: label
» Reprezentuje etykiete przypisang do pola danych formularza:
<input type=".." 1id="ID" name="..">

<label for="ID">Opis komponentu</label>
e Znacznik zamykajacy — wymagany
o Atrybuty:
id, class, style, title,
for — id elementu opisywanego przez etykiete
accesskey — klawisz szybkiego dostepu (skrét klawiaturowy)

onfocus — skrypt wykonywany po uzyskaniu "fokusu"
onblur — skrypt wykonywany po utracie "fokusu"

e Dziatanie: aktywacja etykiety (skrot klawiaturowy lub klikniecie)

jest rownowazne aktywacji pola danych;
W przypadku kontrolek typu checkbox i radio — obowigzkowe!



Znaczniki HTML

Pole edycyjne: input type="text"
e Jednolinijkowe pole edycyjne do wpisania tekstu:

<input type='"text" name="t1"
value="tu wpisz.." size="25" maxlength="30" >

e Wazniejsze atrybuty:
id — identyfikator, kojarzacy pole z etykietg,
name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
value — poczatkowa wartos¢
Size — rozmiar pola
maxlength — maksymalna dtugos¢ wpisanego tekstu

e Etykieta - opcjonalnie



Znaczniki HTML

Pole edycyjne hasta: input type="password"

e Jednolinijkowe pole edycyjne do wpisania hasta:

<input type="password" name="pl"
size="25" maxlength="30" >

e Wazniejsze atrybuty:
id — identyfikator, kojarzacy pole z etykietg,
name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
Size — rozmiar pola
maxlength — maksymalna dtugos¢ wpisanego tekstu

e Etykieta - opcjonalnie



Znaczniki HTML

Pole wyboru: input type="checkbox"
e Pole edycyjne opcji niezaleznych od siebie:
<input type='"checkbox" id="chl" name="chl"
value="1" checked >
<label for="chl">Opis opcji 1</label>
<input type='"checkbox" id="ch2" name="ch2"

value="1">
<label for="ch2">Opis opcji 2</label>

e Wazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,
name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera
value — wartos¢ wysytana, jezeli pole jest zaznaczone
(domyslnie "on"; jezeli nie zaznaczone, nic nie jest wysyfane)
checked — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Pole wyboru: input type="checkbox"
 Pole edycyjne opcji niezaleznych_od-siebi

<input type="checkbox ame="chl"
value="= -

<labe label>

<input ame="ch2"
values=

<label 51s opcji 2</label>

e WWazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,

name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera

value — wartos¢ wysytana, jezeli pole jest zaznaczone

(domyslnie "on"; jezeli nie zaznaczone, nic nie jest wysyfane)

checked — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Pole wyboru: input type="checkbox"

e Pole edycyjne opcji niezaleznych od siebie:
<ingp ne="checkbox" id="ch11<EEEEEZEEEZ>

<13k - h1">0Opis opcji 1</1
1 id="ch2"( name="ch2"

e Wazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,
name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera
value — wartos¢ wysytana, jezeli pole jest zaznaczone
(domyslnie "on"; jezeli nie zaznaczone, nic nie jest wysyfane)
checked — jezeli wystgpi, pole jest zaznaczone




Znaczniki HTML

Przycisk radiowy: input type="radio"
e Pole edycyjne opcji niezaleznych od siebie:

<input type='"radio" id="rl" name="rgl"
value="1" checked >

<label for="rl">Opis opcji 1</label>

<input type='"radio" id="r2" name="rgl"
value="2">

<label for="r2">0pis opcji 2</label>

e Wazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,
name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera;
wazne! atrybut name dla grupy opcji musi by¢ ten sam
value — wartos¢ wysytana, jezeli pole jest zaznaczone
checked — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Przycisk radiowy: input type="radio"
e Pole edycyjne opcji niezaleznych-ed-siebie:

value="3-
<labe f1le~opci1 /label>
<input me="rgl"
value=
<labe 01s opcji 2</label>

e WWazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,
name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera;
wazne! atrybut name dla grupy opcji musi by¢ ten sam
value — wartos¢ wysytana, jezeli pole jest zaznaczone
checked — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Przycisk radiowy: input type="radio"
e Pole edycyjne opcji niezaleznych od siebie:
<ingp ne="radio" id—"
~ '’Ked >
<13k - 1">0pis opcji 1 rive
<inp be="radio" id="r2
Catvee

2">0pis opcji 2</label>

e Wazniejsze atrybuty:
id — identyfikator, kojarzgcy pole z etykieta,
name — nazwa, pod jaka zawartos¢ bedzie wystana do serwera;
wazne! atrybut name dla grupy opcji musi by¢ ten sam
value — wartos¢ wysytana, jezeli pole jest zaznaczone
checked — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Pole wysytania pliku: input type="file"
e Pole edycyjne i przycisk wyboru pliku:
<input type="file" name="f1"
size="25">

e Wazniejsze atrybuty:
id — identyfikator, kojarzacy pole z etykietg,
name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
Size — rozmiar pola

e W zwykty sposob (para name - value) wysytana jest nazwa
pliku, sam plik jako zatagcznik zgdania HTTP;
Przesytanie pliku jest mozliwe tylko metodg POST



Znaczniki HTML

Przycisk submit: input type="submit"
e Przycisk wysytania formularza:
<input type="submit" name="sl" value="Wyslij">
e Wazniejsze atrybuty:
value — napis wyswietlany na przycisku w przegladarce
name — jezeli jest, to jest tez wysytana na serwer — mozna
utworzyc¢ kilka przyciskow i sprawdzi¢ ktdry zostat uzyty

Przycisk reset: input type="reset"
e Przycisk czyszczenia formularza:
<input type='reset" wvalue="Wyczysc">

e Wazniejsze atrybuty:
value — napis wyswietlany na przycisku w przegladarce



Znaczniki HTML

Pole tekstowe: textarea
e Tworzy wielolinijkowe pole tekstowe:

<textarea rows=".." cols=".." name=".."> ..
</textarea>

e Znacznik zamykajgcy — obowigzkowy

o Atrybuty:

id, class, style, title,

name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
rows, cols — liczba widocznych wierszy i kolumn

disabled — niedostepne dla uzytkownika

readolny — pole tylko do odczytu

onfocus — skrypt wykonywany po uzyskaniu "fokusu"

onblur — skrypt wykonywany po utracie "fokusu"

onselect — skrypt wykonywany zmianie zaznaczenia tekstu
onchange — skrypt wykonywany po modyfikacji zaznaczenia



Znaczniki HTML

Lista wyboru: struktura listy

<select>
| -- <option> pozycja listy
| -- <option> pozycja listy
| -- <optgroup> nazwa grupy pozycjil
| | -- <option>
| | -- <option>
| -- <optgroup>
| -- <option>
| -- <option>

Lista wyboru moze by¢ wyswietlana jako lista zwykta lub lista
rozwijana. Opcjonalne elementy optgroup tworzg hierarchiczne
menu (jednak nie mogg by¢ zagniezdzone); nadajg nazwe
grupom pozycji listy, lecz same nie mogg by¢ wybierane.



Znaczniki HTML

Lista wyboru: select
e Tworzy zwyktg lub rozwijang liste wyboru:

<select size=".." name=".."> ..
</select>

e Znacznik zamykajgcy — obowigzkowy

e Atrybuty:

id, class, style, title,

name — nazwa, pod jakag zawartos¢ bedzie wystana do serwera
size — rozmiar pola (znaczenie zaleznie od typu)

multiple — mozliwo$¢ wyboru wielu pozycji na liscie

disabled — niedostepne dla uzytkownika

tabindex — kolejnos¢ aktywacji klawiszem tabulatora

onfocus — skrypt wykonywany po uzyskaniu "fokusu"

onblur — skrypt wykonywany po utracie "fokusu"

onchange — skrypt wykonywany po modyfikacji zaznaczenia



Znaczniki HTML

Lista wyboru: atrybuty name, size, multiple

e name — nazwa, pod jaka zawartosc kontrolki zostanie wystana
do serwera (wysylana jest wartosc okreSlona przez atrybut
value wybranego elementu option)

e multiple — jezeli wystepuje, oznacza mozliwos¢ zaznaczenia
wiecej niz jednej pozycji na liscie (np. w systemie Windows
trzeba klikajgc wciskac klawisz [CTRL]). Lista wielokrotnego
wyboru jest zawsze wyswietlana jako zwykia.

e size — okresSla sposob wyswietlania i rozmiar listy;
Jezeli nie wystepuje atrybut multip/e i rozmiar ma wartosc 1
(wartos¢ domysina), to wyswietlana jest lista rozwijana;
Z kolei jezeli rozmiar jest wiekszy niz 1, to wyswietlana jest lista
zwykta, zas atrybut size okresla liczbe widocznych na raz linijek



Znaczniki HTML

Element listy: option
* Reprezentuje pozycje na liscie wyboru:

<option value=".." selected>.</option>
e Znacznik zamykajgcy — opcjonalny
e Atrybuty:

id, class, style, title,

value — wartos¢ wystana do serwera, o ile pozycja jest wybrana
selected — pozycja poczgtkowo oznaczona jako wybrana
disabled — pozycja listy niedostepne dla uzytkownika



Znaczniki HTML

Grupa elementow listy: optgroup
e Umozliwia tworzenie hierarchicznego menu:

<optgroup label="..">
<option value=".." selected>..
</optgroup>
e Znacznik zamykajacy — wymagany
e Atrybuty:

id, class, style, title,
label — etykieta dla grupy opgji
disabled — grupa niedostepna dla uzytkownika



Znaczniki HTML

Lista wyboru: przykiad 1

e Lista rozwijana

<select size="1" name="1il">
<option wvalue="1" selected>opcja 1
<option wvalue="2">opcja 2
<option wvalue="3">opcja 3
<option value="4">opcja 4
</select>

e Wazniejsze atrybuty:
name — nazwa, pod jakg zawartos¢ bedzie wystana do serwera;
value — wartos¢ wysytana, jezeli pole jest zaznaczone
selected — jezeli wystgpi, pole jest zaznaczone



Znaczniki HTML

Lista wyboru: przyktad 2

e Lista przewijana, z uktadem hierarchicznym

<select size="6" name="1i2">
<optgroup label ="grupa 1">
<option wvalue="1la" selected>opcja 1la
</optgroup>
<optgroup label ="grupa 2">
<option wvalue="2a">opcja 2a
</optgroup>
</select>

e Wazniejsze atrybuty:
name — nazwa, pod jakg zawartos¢ bedzie wystana do serwera;
value — wartos¢ wysytana, jezeli pole jest zaznaczone
selected — jezeli wystgpi, pole jest zaznaczone



Formularze

Sposob przesytania danych formularza do serwera zalezy od
wybranej metody HTTP:

e Metoda GET

<form method="GET" action="plik.php"
enctype="application/x-www-form-urlencoded">

</form>

e Metoda POST

<form method="POST" action="plik.php"
enctype="multipart/form-data">

</form>



Formularze

Metoda GET

e Dziatanie
dane z formularza sg przesytane w zadaniu HTTP:
GET /action.php?name=valueé&name=value HTTP/1.1
Host: www.sth.com

Przegladarka wyswietla dane formularza w pasku adresu:
www.sth.com/action?name=value&name=value

e Cechy:
— dane zadania sg widoczne i zapisywane w historii/ulubionych
— spacje i znaki spoza ASCII sg kodowane ("+", "%HH")
— nie mozna przesytac plikdw na serwer



Formularze

Metoda POST

e Dziatanie
dane z formularza sg przesytane w nagtowkach HTTP:
POST /action.php HTTP/1.1
Host: www.sth.com
name=value&name=value

Przegladarka nie wyswietla danych formularza w pasku adresu:
www.sth.com/action

e Cechy:
— dane zadania nie sg widoczne ani zapisywane w historii
(ale dane nie sg szyfrowane; bezpieczenstwo -> HTTPS)
— mozna przesytac pliki na serwer



Formularze

Odczyt danych z formularza

e Dane z formularza sg odczytywane z zadania (met. GET) albo
z nagtowka HTTP (met. POST) i dostepne w skrypcie, na kilka
mozliwych sposobow:

- Zzmienne $name

- tablice $HTTP_GET_VARS albo $HTTP_POST_VARS
- tablice $_GET albo $_POST

- tablica $_REQUEST

Nalezy uzywac wytacznie tablic $_GET lub $_POST

Niezaleznie od uzytej metody i typu kontrolki formularza,
wszystkie wartosci sg przekazywane jako tancuchy tekstowe.



Formularze

Odczyt danych z formularza: tablice $_GET i $_POST:

e Tablice $_GET oraz $_POST sg superglobalnymi tablicami
asocjacyjnymi, gdzie klucze pochodzg od atrybutu name
kontrolek formularza

* Nie jest wymagana zmiana konfiguracji PHP
e S3 superglobalne — dostepne w kazdym miejscu skryptu

HTML:

<input type="checkbox" name="opcja" wvalue="1">
<input type="text" name="tekst">

PHP:
Sopcja = $_POST ["opcja"] 2?? O;
Stekst = $ POST ["tekst"] 2?2 "";



Ciasteczka

Wykorzystanie plikdw cookie (ciasteczek):

e Protokdt HTTP jest bezstanowy — nie sg zachowywane zadne
informacje o zrealizowanej transakcji HTTP

e Sledzenie stanu nie moze by¢ zrealizowane wytacznie przez
serwer (nie ma jednoznacznej identyfikacji klienta)

e Istnieje mechanizm, ktéry pozwala serwerowi zapisa¢ dane po
stronie klienta i potem je odczytywac — sg to pliki cookie
(ciasteczka); Mozna ich uzy¢ do Sledzenia historii transakcji;

Ciasteczka nie sg w petni bezpieczne — nie nalezy ich uzywac do
zapisywania informacji poufnych



Ciasteczka

(1) Skrypt PHP generuje ciasteczko, ktore jest (2) przesytane
do przegladarki, a nastepnie (3) zapisywane na dysku
index.php
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Ciasteczka

Przy kolejnym zgdaniu (4) ciasteczko jest odczytywane,
(5) przesytane do serwera i (6) dostepne w skrypcie PHP
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Instrukcja warunkowa i petle




Ciasteczka

Obstuga ciasteczek w PHP:

e Tworzenie ciasteczka
Do tworzenia ciasteczka stuzy funkcja setCookie:

setCookie (nazwa, wartosc, ..):;

Uwaga! Ze wzgledu na mechanizm przesytania ciasteczek,
funkcja setCookie musi byC uzyta zanim choc jeden znak
zostanie umieszczony w strumieniu wyjsciowym HTML
<?php
setCookie ("wizyta", S$numer);
?>
| DOCTYPE ...

Przed znacznikiem <?php nie moze by¢ chocby spacji; przed
uzyciem setCookie nie mozna uzy¢ funkcji echo ani print



Ciasteczka

Obstuga ciasteczek w PHP:
e Funkcja setCookie:

setCookie (nazwa, wartoscé¢, termin,
sciezka, domena, protokot);

Argumenty:

- nazwa — nazwa pliku cookie

- wartos¢ — wartos¢ zapisywana w pliku cookie

- termin — termin waznosci;

- Sciezka — Sciezka zasobow, dla ktorych plik cookie jest wazny
- domena — domena, dla ktorej plik cookie jest wazny

- protokot — jezeli "1", to cookie dotyczy tylko protokotu HTTPS



Ciasteczka

Obstuga ciasteczek w PHP:
e Wazniejsze argumenty setCookie:

Termin — liczba sekund od 01.01.1970;

- time() + sekundy — wazny przez okreslony czas od teraz

- time() — 1 — usuniecie pliku cookie

- 0 — tzw. plik cookie sesji, zapisywany w RAM zamiast dysku
Sciezka — Sciezka w ramach witryny;

- "/" — cata witryna

- "/press" — tylko folder "/press" i jego podfoldery

domyslnie — folder z ktorego pochodzi skrypt ustawiajacy cookie

setCooklie (nazwa, wartosé, time()+300, "/");



Ciasteczka

Obstuga ciasteczek w PHP:

e Odczytanie ciasteczka
Przegladarka automatycznie przesyta ciasteczka w nagtéwkach
zgdania HTTP. Parser PHP odczytuje ciasteczka i udostepnia je
w skrypcie. Istnieje kilka metod odczytania wartosci ciasteczek:
- Zmienne $name
- tablica $HTTP_COOKIE_VARS
- tablice $_COOKIE
- tablica $_REQUEST

Ze wzgledow bezpieczenstwa zalecane jest korzystanie z tablicy
$_COOKIE



Ciasteczka

Odczytanie ciasteczka: tablica $_COOKIE:

e Tablica $_COOKIE jest superglobalng tablicg asocjacyjng,
gdzie nazwy kluczy pochodzg od nazw ciasteczek

<?php
Szmienna = $ COOKIE['nazwa'l;

2>
Jezeli ciasteczka o podanej nazwie nie ma, zwracane jest NULL.

e Do sprawdzenia czy ciasteczko istnieje mozna uzyc¢ funkcji isset:
<?php
if (isset($ COOKIE['nazwa']l)

?>



Ciasteczka

Obstuga ciasteczek w PHP:

e Odczytanie ciasteczka
Jezeli wartosc ciasteczka ma byC zmieniona, nalezy to zrobic
jeszcze przed umieszczeniem chocby jednego znaku w HTML:

<?php
setCookie (nazwa, wartos?d);
Szmienna = $ COOKIE['nazwa'l;
?>

Uwaga! Uzycie funkcji setCookie nie zmienia wartosci
ciasteczka zapisanej w tablicy $_COOKIE:



Sesje

Wykorzystanie plikdw cookie (ciasteczek):

e Ciasteczka nie sg w petni bezpieczne — nie nalezy ich uzywac do
zapisywania informacji poufnych

» Wieksze bezpieczenstwo zapewnia mechanizm sesji — dane
(w tym poufne) sg zapamietywane po stronie serwera, zas
ciasteczko przechowuije tylko identyfikator sesji;

Sesje rowniez nie s3 w petni bezpieczne — dopoki dane

(np. login i hasto, identyfikator sesji itp.) sq przesytane w
postaci jawnej, mozna je przechwyci¢, czemu mechanizm sesji
nie moze zapobiegac

e Pelniejsze bezpieczenstwo zapewnia potgczenie mechanizmu
sesji, szyfrowania potaczenia przez protokdt HTTPS oraz dziatan
zapobiegajgcych atakom XSS ( Cross-Site Scripting), a w tym
konfiguracja PHP, odrzucanie obcych identyfikatorow ses;ji itd.



Sesje

PHP (1) zapisuje dane sesji na dysku i generuje identyfikator,
ktory (2) przesyta do przegladarki jako plik cookie sesji
index.php
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Sesje

Przy kolejnym zgdaniu (3) przegladarka odsyta cookie, ...

index.php
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Sesje

Przy kolejnym zgdaniu (3) przegladarka odsyta cookie,
a serwer (4) odnajduje dane na podst. identyfikatora ses;ji
index.php index.php
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Sesje

Obstuga sesji w PHP:

e Tworzenie sesji
Do tworzenia sesji stuzy funkcja session_start:

session start ();

Uwaga! Ze wzgledu na mechanizm przesytania ciasteczek,
funkcja session_start musi byC uzyta zanim choc jeden znak
zostanie umieszczony w strumieniu wyjsciowym HTML
<?php
session start();
7>
| DOCTYPE ...

Przed znacznikiem <?php nie moze by¢ chocby spacji; przed
uzyciem session_start nie mozna uzyc¢ funkcji echo ani print



Sesje

Obstuga sesji w PHP:
e Funkcje dotyczace sesiji:
session name (nazwa);
session name ()
Ustawia nazwe sesji (domysSinie zazwyczaj PHPSESSID) lub ja
odczytuje (jezeli poming¢ argument nazwa);
Chcac uzywac wiasnej nazwy sesji , nalezy uzyC session_name
zawsze przed wywotaniem session_start
session get cookie params ()
Podaje parametry pliku cookie sesji, w postaci tablicy, np.:
[lifetime]=>0, [path]=>"/", [domain]=>"", [secure]=>""
session id ();
Podaje aktualny identyfikator sesji; jest to wygenerowany
losowo cigg znakow ASCII (32 znaki)



Sesje

Obstuga sesji w PHP:

e Zapis i odczyt stanu sesji
PHP udostepnia stan sesji w superglobalnej tablicy $_SESSION

Kiedy funkcja session_start jest uzyta pierwszy raz (dla danego
potgczenia z klientem) — tworzona jest poczatkowo pusta tablica
$_SESSION. Skrypt moze w niej zapisa¢ dowolne dane:

$ SESSION["userId"]=SuserId;

Kiedy funkcja session_start jest uzyta kolejny raz, PHP odtwarza
tablice $_SESSION i mozna odczytac zapisane uprzednio dane:

if (isset($ SESSION["userId"])
SuserId = $ SESSION["userId"];

Dostep do danych sesji ma kazdy skrypt w domenie



Sesje

Obstuga sesji w PHP:

e Niszczenie sesji
Przechwycenie identyfikatora sesji daje dostep do ustug na
prawach uprawnionego uzytkownika, dlatego niepotrzebne
sesje powinny byc niszczone:

<?php
session destroy();
setcookie (session name(), "", time()-1000);
$ SESSION = array();
?>

Kolejne wykonanie skryptu z uzyciem session_start powoduje
utworzenie nowej sesji (z nowym identyfikatorem)

PHP po jakims czasie niszczy nieuzywane sesje, ale nie mozna
na tym polegac — haker moze wykorzystac nie zamknietg sesje.



Sesje

Wykorzystanie sesii:

e Sledzenie poczynan uzytkownika
Sesja moze przechowac dane o dziataniach i decyzjach
uzytkownika, np. sklep internetowy — ostatnio oglagdane
produkty, stan koszyka itp.

e Pamietanie uprawnien uzytkownika
Sesja moze przechowac dane o uprawnieniach uzytkownika,
np. forum internetowe — uzytkownik zalogowany lub nie, nazwa
konta, rodzaj konta (root/admin/moderator/user) itp.

e Pamietanie danych z formularzy
Sesja moze przechowac dane wprowadzane przez uzytkownika
do formularzy, np. sklep internetowy — podczas kilkuetapowego
procesu skfadania zamdwienia mozna cofac sie i poprawiac
dane bez koniecznosci ich ponownego wpisywania, mozna
sprawdzi¢ czy formularz nie zostat wyswietlony na "skroty" itp.



Przekierowania

Wykorzystanie przekierowan:

e Wykonanie pewnych dziatan (weryfikacja danych, zapis lub
odczyt danych w bazie danych, wykonanie obliczen itp.)

bez wyswietlania dokumentu HTML i nastepnie skierowanie

uzytkownika na jedng z kilku stron, zaleznie od rezultatow

wykonanych dziatan, np.:

- rejestracja uzytkownika: po sprawdzeniu poprawnosci danych
uzytkownik jest przetgczany do strony potwierdzajgcej
rejestracje docelowej lub ponownie do formularza rejestracji

- logowanie: po weryfikacji nazwy konta i hasta, uzytkownik
jest przetgczany do strony docelowej lub ponownie do
strony logowania (albo po n-tej probie blokowany)

- wylogowanie: skrypt wykonuje czynnosci wylogowania po
czym uzytkownik jest przetaczany do strony gtownej



Przekierowania

Mechanizm przekierowania

form.php check.php answer.php
o T e v
GET /form.php POST /check.php




Przekierowania

Obstuga przekierowania w PHP

e Realizacja przekierowania
Przekierowanie realizuje funkcja header, ktora stuzy do
dotgczania dowolnych nagtéwkow do odpowiedzi HTTP.
Przekierowania dokonuje nagtowek HTTP "Location":

header ("Location: adres");

Uwaga! Ze wzgledu na mechanizm dziatania funkcji header,
musi ona by¢ uzyta zanim cho¢ jeden znak zostanie
umieszczony w strumieniu wyjsciowym HTML
<?php
if (warunek)

header ("Location: adres");
?>

Przed znacznikiem <?php nie moze by¢ chocby spacji; przed
uzyciem header nie mozna uzyc¢ funkcji echo ani print



Przekierowania

Obstuga przekierowania w PHP

 Realizacja przekierowania
W nagtowku "Location" najlepiej jest podac peten adres zasobu
internetowego. Do jego utworzenia mozna wykorzystac dane
zapisane w tablicy $_SERVER:
<?php
if (warunek)

{

Saddress =
"http://" . $ SERVER["HTTP HOST"]
"/$ciezka/docelowy.php";
header ("Location: Saddress");

?>



Przekierowania

Obstuga przekierowania w PHP

 Realizacja przekierowania
... ale mozna tez podac adres wzgledny: "/" — strona gtdwna,
"./" — biezacy folder lub "/folder/plik.php" — wybrana podstrona

<?php
if (warunek)

{
header ("Location: /login.php");

}
7>



