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Warstwowy model komunikadji

Wspotczesne systemy telekomunikacyjne sg projektowane
| budowane w oparciu o warstwowy model komunikacji
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Warstwowy model komunikadji

Internet bazuje na warstwowym modelu komunikacji DoD
(ang. Department od Defense model), znanym tez jako
model TCP/IP albo stos protokotow TCP/IP.

Model DoD definiuje 4 warstwy sieci ich zadania.

Aplikacyi
(HTTP, FTP, ...)

Transportowa
(TCP, UDP)

Sieciowa
(IPv4, IPv6)

Dostepu do sieci
(Ethernet, PPP, ...)



Model DoD

e Warstwa aplikagji
Realizuje uzyteczne dla cztowieka zadania, jak pobieranie stron
internetowych w ustudze WWW, wysytanie i odbieranie poczty
elektronicznej, potgczenie z konsolg przez SSH itp. Obejmuje zestaw
protokotow, jak HTTP, SMTP, POP3, IMAP, SSH, FTP i wiele innych.

|:> Aplikacyi
(HTTP. FTP. ...)

Transportowa
(TCP, UDP)

Sieciowa
(IPv4, IPv6)

Dostepu do sieci
(Ethernet, PPP, ...)



Model DoD

e \Warstwa transportowa
Zapewnia poprawnosc¢ i kompletnoS¢ danych przesytanych miedzy
hostami oraz kieruje dane do witasciwych aplikacji. Najczesciej
uzywane protokoty transportowe to TCP i UDP, ale sg tez inne, np.
QUIC. Adresem w tej warstwie jest numer portu.

Aplikacyi
(HTTP, FTP, ...)

:> Transportowa
(TCP, UDP)

Sieciowa
(IPv4, IPv6)

Dostepu do sieci
(Ethernet, PPP, ...)



Model DoD

e \Warstwa sieciowa
Kluczowa warstwa Internetu, odpowiedzialna za znajdowanie drogi
(ang. route) miedzy hostami. Wykorzystuje protokot IP do przysytania
danych, a wewnetrznie wiele roznych protokotéw (np. RIP, OSPF, BGP),
dzieki ktorym routery znajduja droge dla pakietow IP. Adresem w tej

warstwie jest adres IP.

Aplikacyi
(HTTP, FTP, ...)

Transportowa
(TCP, UDP)

:> S iE:OiOWEl
(IPv4, IPv6)

Dostepu do sieci
(Ethernet, PPP, ...)




Model DoD

e Warstwa dostepu do sieci
Odpowiada za przesytanie danych miedzy kartami sieciowymi przez
fizyczne potgczenia kablowe, Swiattowodowe lub radiowe. Adresem w
tej warstwie jest adres MAC.

Aplikacyi
(HTTP, FTP, ...)

Transportowa
(TCP, UDP)

Sieciowa
(IPv4, IPv6)

:> Dostepu do sieci
(Ethernet, PPP, ...)




Komunikacja w modelu warstwowym
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Komunikacja w modelu warstwowym i ustugi elementarne



Komunikacja w modelu warstwowym

e Modut kazdej warstwy sieciowej (ang. peer entity) komunikuje
sie wytgcznie ze swoim odpowiednikiem po drugiej stronie
tacza, postugujac sie przy tym okreslonym protokotem
komunikacyjnym (ang. peer protokol).

service service
primitives provided



Komunikacja w modelu warstwowym

e Do realizacji swoich zadan protokot n-tej warstwy wykorzystuje
ustugi elementarne (ang. service primitives) Swiadczone przez
warstwe nizsza, a jednoczesnie Swiadczy okreslone ustugi
elementarne dla warstwy wyzszej. Lista ustug elementarnych
jest rézna dla réznych protokotdw, nawet jezeli nalezg do tej
samej warstwy sieciowej.
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Komunikacja w modelu warstwowym

e Ustugi elementarne mogg by¢ pasywne, wykonywane z
inicjatywy warstwy wyzszej, albo aktywne, wykonywane z
inicjatywy samego protokotu. W praktyce ustugi pasywne to
polecenia, ktore realizuje protokot (np. wyslij dane), a aktywne
to informacje o zdarzeniach (np. odebrano dane). W
programowaniu sg to, odpowiednio, metody i zdarzenia.

N+I I T
Y
entity
I - I interface

service service
primitives provided

peer




Protokot TCP

Protokot TCP (ang. Transmission Control Protocol) jest
protokotem warstwy transportowe;.

e Jest to protokot potgczeniowy, dziatajgcy w relacji klient-serwer.

e Gwarantuje dostarczenie wszystkich pakietow bez btedow, w
catosci, z zachowaniem kolejnosci, bez duplikatow.

e TCP jest protokotem binarnym bajtowym — przesyta dane
binarne, w formie strumienia bajtow, nie interpretujgc ich w
zaden sposob.

e Modut TCP moze potgczy¢ kilka mniejszych porcji danych
wysytanych przez aplikacje w jeden pakiet albo odwrotnie,
podzieli¢ wiekszg porcje danych na kilka pakietow.



Protokot TCP

Protokot TCP definiuje 7 ustug elementarnych, 3 pasywne i 4
aktywne:

e Open - otwarcie na potaczenia klientéw (serwer)
albo potaczenie z serwerem (klient),

e Connect — informacja o nawigzaniu potgcznia,

e Send — wystanie danych,

e Read — informacja o odebraniu danych,

e Close — zamkniecie potgczenia,

e Disconnect — informacja o zamknieciu potaczenia,

e Error — informacja o btedzie.



Pakiet TcpSocks

Pakiet TcpSocks zawiera komponenty do komunikacji TCP
(serwer i klient) oraz pomocnicze (okienko logu i splitter).
Nie ma wersiji instalacyjnej, nalezy go dodac do przybornika.
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Komponenty internetowe TcpSocks

Komponenty zarzadzajqce potgczeniami TCP/IP

o Wykorzystujg technologie Windows Socket, bedaca
implementacjg technologii Berkeley Socket:
- TepClientSock
- TcpServerSock

e Udostepniajg wszystkie pasywne i aktywne ustugi elementarne
protokotu TCP w postaci metod i zdarzen

4 General
& Pointer

S TcpServerSock
% TcpClientSock



Komponenty internetowe TcpSocks

Komponenty sg dedykowane do komunikacji tekstowe]

e Konwertujg wysytang wiadomosc typu String na strumien
bajtow, a po drugiej stronie fgcza konwertujg strumien bajtéw z
powrotem na typ String.

e Zapewniaja, ze kazda widomos¢ wystana jednorazowo metoda
Send zostanie w catosci przekazana po drugiej stronie fgcza w
oddzielnym zdarzeniu Read — pomimo tego, ze protokdt TCP
moze potaczycC kilka krotszych pakietow w jeden wiekszy lub
odwrotnie.

4 General
& Pointer

S TcpServerSock
% TcpClientSock



TcpClientSock — wiasciwosci

IsOpen — (Boolean) czy trwa potaczenie z serwerem



TcpClientSock — metody

Open — otwiera potaczenie z serwerem, argumenty:

e String Address — adres IP serwera,

e Int32 Port — numer portu TCP serwera
Close — zamyka potaczenie z serwerem
Send — wysyla wiadomos¢, argumenty:

e String Msg — wiadomosc,



TcpClientSock — zdarzenia

Connect - informuje o potgczeniu z serwerem
(na skutek wywotania metody Open)

e Connect(object sender, TcpSockThread Sock)
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP, przez ktdéry mozna wysta¢ wiadomosc

Disconnect — informuje o roztgczeniu z serwerem (np. na
skutek wywotania metody Close)



TcpClientSock — zdarzenia

Error — informuje o wystgpieniu btedu
(np. niemoznosc potaczenia, zerwanie potaczenia, ...)
e Error(object sender, TcpSockThread Sock, int code)
— sender — komponent zgtaszajacy zdarzenie

— Sock — gniazdko TCP/IP
— code — numer btedu TCP/IP



TcpClientSock — zdarzenia

Read - informuje o odebraniu wiadomosci

e Read(object sender, TcpSockThread Sock, string msg)
— sender — komponent zgtaszajgcy zdarzenie
— Sock — gniazdko TCP/IP , przez ktory mozna wystac
odpowiedz
— msg — odebrana wiadomosc



TcpServerSock — wiasciwosci

IsOpen — (Boolean) czy port serwera jest otwarty

Socks — (TcpSockThread[]) lista aktualnie potgczonych
gniazdek klienckich



TcpServerSock — metody

Open - otwiera port TCP, argumenty:
e String Address — adres IP serwera,
e Int32 Port — numer portu TCP serwera
Close — zamyka port TCP (rowniez trwajgce potaczenia)
Send — wysyla wiadomos$¢, ma trzy przecigzone warianty:
e Send(String Msg)
e Send(String Msg, TcpSockThread Except)
e Send(String Msg, SelectSock isValid)
Argumenty
e Msg — wiadomos¢ do wystania,
e Except — gniazdko, do ktorego wiadomos¢ nie zostanie wystana
e isValid — funkcja decydujaca, czy wiadomos¢ ma by¢ wystana



TcpServerSock — zdarzenia

Connect - informuje o potfgczeniu z klientem
(na skutek wywotania metody Open)
e Connect(object sender, TcpSockThread Sock)

— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP, przez ktdéry mozna wysta¢ wiadomosc

Disconnect — informuje o roztgczeniu z klientem (np. na
skutek wywotania metody Close)



TcpServerSock — zdarzenia

Error — informuje o wystgpieniu btedu
(np. brak mozliwosci otwarcia portu)

e Error(object sender, TcpSockThread Sock, int code)
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP klienta (moze byc¢ null)
— code — numer btedu TCP/IP



TcpServerSock — zdarzenia

Read - informuje o odebraniu wiadomosci

e Read(object sender, TcpSockThread Sock, string msg)
— sender — komponent zgtaszajgcy zdarzenie
— Sock — gniazdko TCP/IP, przez ktdéry mozna wystac
odpowiedz
— msg — odebrana wiadomosc



TepSockThread

Reprezentuje zakonczenie potaczenia Windows Socket
w komponentach TcpClientSock i TcpServerSock.

Obiekt klasy TcpSockThread jest przekazywany jako jeden z
argumentow (Sock) do funkcji obstugi zdarzen, m.in.
Connect i Read.



TepSockThread

Wiasciwosci:
e LocalIP
e LocalPort
e Remotelp
e RemotePort

e Data - (Object) dowolne dane, ktore mozna "podczepic" pod
gniazdko i pdzniej wykorzystywac;
Przy odczycie wymagane rzutowanie



TepSockThread

Metody:
» Close — zamyka potgczenie
e Send — wysyta wiadomosc



Kolejnos¢ czynnosci

Zasady

e Protokdt TCP jest protokotem potaczeniowym, co oznacza ze
zanim bedzie mozna wysytac¢ dane, musi zosta¢ ustanowione
potgczenie pomiedzy klientem a serwerem.

e Po potaczeniu obie strony — klient i serwer — mogg w dowolnej
chwili wysyfac dane.

e Kiedy wymiana danych sie zakonczy, nalezy zamkngc
niepotrzebne juz potgczenie. Potgczenie moze by¢ zamkniete
zarowno przez klienta, jak i przez serwer, w dowolnej chwili.



Kolejnos¢ czynnosci
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Kolejnos¢ czynnosci

Kolejnos¢ czynnosci
e Serwer uzywa metody Open, otwierajgc port TCP,
e Klient uzywa metody Open, aby potgczyc¢ sie z serwerem,

e Serwer i klient generujg zdarzenie Connect, informujgce o
udanym potaczeniu,

e Klient (albo serwer) wysyta komunikat, uzywajgc metody Send,

e Serwer (albo klient) generuje zdarzenie Read, informujgce o
odebraniu komunikatu,

e Klient (albo serwer) uzywa metody Close aby zakonczyc
pofgczenie

e Serwer i klient generujg zdarzenie Disconnect, informujgce o
roztgczeniu,



Struktura potgczenia

Klient

TepClientSock

Sock

Data

Status

Name
Ban

Serwer
TcpSerwerSock
Sock :
Sock . 2
.................... 5
0P
Sock :




TcpLogBox

TcpLogBox

e Wyswietla zapis komunikacji, uzywajac roznych kolorow i
symboli do wyrdznienia komunikatow roznych typow.
Wewnetrznie uzywa komponentu RichTextBox.

e Do wysSwietlania komunikatow stuza dedykowane metody

( al SIC Client o | [ e |

127.0.0.1 2048 Open || (Close |

== connecting server 127.8.8.1@2848 ==
#* TCP error, codk: 10861 **
== connecting server 127.8.8.1F2843 ==

== connected, ip: 127.8.8.1, port: 2848 ==
»>» name adam

<< name adam correct




TcpLogBox

TcpLogBox, metody:
e AddError — wyswietla komunikat o btedzie,
e AddSystem — wyswietla komunikat systemowy,
e AddTx — wyswietla wystang wiadomos¢,
e AddRx — wyswietla odebrang wiadomosc,
e AddPrv — wyswietla odebrang wiadomosc¢ prywatna,
e Add — wyswietla dowolny komunikat.



TcpLogBox

Metody AddError, AddSystem, AddTx, AddRx i AddPrv

e Dziatajg podobnie, ale wyswietlajg komunikaty w réznych
kolorach i dodajg rozne symbole, np. AddError wyswietla
komunikaty w kolorze Maroon i dodaje znaki ** na poczatku |
na koncu komunikatu.

e Majg te same dwa argumenty:
— String format — tresc¢ lub tancuch formatujacy tresci,
— Object[] data — zmienne do wstawienia do tancucha
formatujgcego (opcjonalnie)..



TcpLogBox

Metoda Add

» Wyswietla komunikat we wskazanym kolorze i nie dodaje do
komunikatu zadnych symboli (ale mozna to zrobi¢ samemu,
korzystajac z tancucha formatujgcego).

e Ma trzy argumenty:
— Color color — kolor tekstu,
— String format — tresc¢ lub fancuch formatujacy tresci,
— Object[] data — zmienne do wstawienia do tancucha
formatujgcego (opcjonalnie).



TcpLogBox

Ze wszystkich tych metod mozna korzystac na dwa sposoby:

o Wyswietlenie komunikatu o statej tresci:
tcpLog.AddSystem ("Connected") ;

o WysSwietlenie komunikatu z wartoSsciami zmiennych
— dla kazdej zmiennej nalezy umiesci¢ w tancuchu
formatujgcym jej indeks, w nawiasach klamrowych:

tcpLog.AddError ("Error {0}", code);
tcpLog.AddPrv (" ({0}): {1}", user, message);



TcpLogBox

e W przypadku metody Add nalezy dodac kolor, jako pierwszy
argument, oraz opcjonalnie w tancuchu formatujgcym symbole,
utatwiajgce odroznienie komunikatow réznego typu:

tcpLog.Add (Color.Gray, "-- Connected --");
tcpLog.Add (Color.Red, "## Err {0} ##", code);
tcpLog.Add (Color.Navy, "<- {0}", message);



TcpMessageSplitter

TcpMessageSplitter

e Dzieli komunikat na czesci, utatwiajac jego interpretacje,
opcjonalnie zmieniajgc wielkosc liter (na mate albo duze, do
wyboru) i konwertujgc tekst na liczby.



TcpMessageSplitter

Konstruktor

o Konstruktor TcpMessageSplitter ma opcjonalny argument,
TcpMessageCase, oznaczajgcy czy i w jaki sposdb bedzie
zmieniana wielkosc liter w poleceniach i argumentach polecen.
Na potrzeby cwiczenia nalezy uzy¢ TcpMessageCase.Lower:

TcpMessageSplitter splitter =

new TcpMessageSplitter (TcpMessageCase.Lower)



TcpMessageSplitter

Metoda Split

e Dzieli komunikat na fragmenty:
— Cmd (ang. command), pierwsze stowo to polecenie,
— Arg (ang. argument), kazde kolejne stowo to n-ty argument,
— Rem (ang. remainder)caty tekst od n-tego stowa to reszta,
Argumenty Arg s3g typu String, ale sg rowniez dostepne po
konwersji na liczby catkowite Int32 jako Num (ang. number).
e Argumenty Arg, liczby Num oraz reszty Rem sg indeksowane,
zaczynajgc od 1 (nie od zera!).

e Jezeli zostanie uzyty index wyzszy, niz liczba stéw, to zwracany
jest pusty tancuch lub wartosc zero (nie wystapi btad!).

e W resztach Rem nie ma zmiany wielkosci liter, to dotyczy tylko
polecenia Cmd i argumentéw Arg.



TcpMessageSplitter

Metoda Split
e Dla przyktadu, komunikat

ERR 10061 TCP error
zostanie podzielony w nastepujacy sposob:

splitter.Cmd: "err"
splitter.Num[1l]: 10061
splitter.Rem[2]: "TCP error"



Protokot SIC

Protokot SIC (ang. Simple Internet Communicator)
e Umozliwia wymiane wiadomosci pomiedzy klientami SIC za
posrednictwem serwera SIC.
o Wykorzystuje protokdt TCP w warstwie transportowej stosu IP.

e Gtowng funkcjg protokotu jest prowadzenie rozmow,
publicznych (widocznych dla wszystkich) i prywatnych
(widocznych tylko dla nadawcy i adresata).

e Uzytkownicy sg identyfikowani przez nazwy, ktore sami
wybierajg



Protokot SIC
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Client connected from 127.8.8.1:5982
Client connected from 127.0.8.1:5982 127001 2048 [ Open ][ Close ]
name adam
name adam correct == connected, ip: 127.8.8.1, port: 2848 == =
user adam »>> name adam
name kuba << name adam correct
name kuba correct == [user] kuba ==
user kuba == [user] filip =
users adam << [filip] e SIC Client =NaC
name filip << [kuba]
name filip correct o <Fili{'§'; 127.0.01 2048 | open || Close
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bro filip to dziata? << name filip correct
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prv filip a to? »» prv adam a t??

filip to tez ¢ cadam> to tez » B
E:: adampto ter ** ban for 1 minutes by adam **
ban filip 1
ban for 1 minutes by adam

L

banned filip for 1 minutes by adam




Protokot SIC

Komunikaty SIC

e Zawsze zaczynajg sie od polecenia (np. name), po ktorym
nalezy podac odpowiednie do argumenty (np. name adam).

e Polecenie moze bycC zastgpione przez rownowazny mu alias
(np. zamiast name adam mozna uzyc¢ nick adam albo &adam).

e Polecenie i kolejne argumenty powinny byc rozdzielone
spacjami, jedynie dla aliaséw w postaci znakow specjalnych
(np. &) odstep jest opcjonalny.

e Jezeli w poleceniu wystapi btad, serwer w odpowiedzi wysle
komunikat z numerem i opisem btedu.



Protokot SIC

Komunikaty klienta
e name <user-name> — Wybdr nazwy uzytkownika
e bro <message> — wiadomosc¢ do wszystkich
e prv <user-name> <message> — wiadomos¢ prywatna
e ban <user-name> <minutes> - zablokowanie uzytkownika
e bye — roztgczenie z serwerem



Protokot SIC

Komunikaty klienta, aliasy
e name - nick, &

ebro - send, *
* prv - @J /
eban - $

e bye - |



Protokot SIC

Komunikaty serwera
e Name <user-name> — potwierdzenie wyboru nazwy
e USers <user-name> <user-name> — aktualna lista uz.
e Uuser <user-name> - informacja o dotgczeniu nowego uz.
e bro <user-name> <message> — wiadomosc do wszystkich
e prv <user-name> <message> — wiadomosc¢ prywatna
e ban <details> - informacja o banie (do zablokowanego)
e baned <details> —informacja o banie (do pozostatych)
e bye <user-name> - informacja o roztgczeniu uzytkownika
e err <code> <description> — informacja o btedzie

Niezaleznie od tego, czy klient uzyje polecenia czy jego aliasu,
serwer zawsze uzywa podstawowej formy polecenia



