Komunikator

Warstwowy model komunikacji

Internet bazuje na warstwowym modelu komunikacji DoD (ang. Department od Defense
model), znanym tez jako model TCP/IP albo stos protokotow TCP/IP.

Model DoD definiuje 4 warstwy sieci ich zadania:
1. Warstwa aplikacji

Realizuje uzyteczne dla cztowicka zadania, jak pobieranie stron internetowych w ustudze
WWW, wysytanie i odbieranie poczty elektronicznej, potaczenie z konsolg przez SSH itp.
Obejmuje zestaw protokotow, jak HTTP, SMTP, POP3, IMAP, SSH, FTP i wiele innych.

. Warstwa transportowa

Zapewnia poprawnos¢ i kompletnos¢ danych przesytanych migdzy hostami oraz kieruje
dane do wlasciwych aplikacji. Najczesciej uzywane protokoty transportowe to TCP i
UDP, ale s3 tez inne, np. QUIC. Adresem w tej warstwie jest numer portu.

. Warstwa sieciowa

Kluczowa warstwa Internetu, odpowiedzialna za znajdowanie drogi (ang. route) migdzy
hostami. Wykorzystuje protokot IP do przysytania danych, a wewngtrznie wiele roznych
protokotow (np. RIP, OSPF, BGP), dzigki ktorym routery znajdujg droge dla pakietow IP.

Adresem w tej warstwie jest adres IP.
4, Warstwa dostepu do sieci

Odpowiada za przesytanie danych miedzy kartami sieciowymi przez fizyczne potaczenia

kablowe, swiattowodowe lub radiowe. Adresem w tej warstwie jest adres MAC.

Aplikacji
(HTTP. FTP. ...)

Transportowa
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Sieciowa
(IPv4, IPVG)
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(Ethernet, PPP, ...)

Warstwy modelu DoD

Protokoty internetowe

Modut kazdej warstwy sieciowej (ang. peer entity) komunikuje si¢ wytgcznie ze swoim
odpowiednikiem po drugiej stronie tgcza, postugujac si¢ przy tym okre§lonym protokotem
komunikacyjnym (ang. peer protokol).

Do realizacji swoich zadan protokot n-tej warstwy wykorzystuje ustugi elementarne (ang.
service primitives) §wiadczone przez warstwe nizsza, a jednoczesnie Swiadczy okreslone
ushlugi elementarne dla warstwy wyzszej. Lista ustlug elementarnych jest r6zna dla r6znych
protokotow, nawet jezeli nalezg do tej samej warstwy sieciowe;.



Ustugi elementarne mogg by¢ pasywne, wykonywane z inicjatywy warstwy wyzszej, albo
aktywne, wykonywane z inicjatywy samego protokotu. W praktyce ustugi pasywne to
polecenia, ktore realizuje protokdt (np. wyslij dane), a aktywne to informacje o zdarzeniach
(np. odebrano dane). W programowaniu sg to, odpowiednio, metody i zdarzenia.
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Komunikacja w modelu warstwowym i ustugi elementarne

Aby protokol mogt prawidtowo realizowac swoje zadania, musi zna¢ ustugi elementarne
warstwy nizszej, ale tez uwzglednia¢ ograniczenia tych ustug. Dla przyktadu: protokét TCP
daje gwarancje dostarczania danych z zachowaniem ich kolejnosci, ale protokot IP dziata
wedtug zasady best effort (,, robim, co mozem”), co oznacza ze moze zgubi¢ pakiet, a ponadto
pakiety moga by¢ dostarczane w innej kolejnosci, niz byty wystane. Protokét TCP musi to
uwzgledniaé, dlatego ma wewngtrzne mechanizmy zapewniajace powtarzanie pakietow
zgubionych oraz ustawianie pakietow we wtasciwej kolejnosci — zanim odebrane dane
zostang przekazane warstwie aplikacji.

Protokét TCP

Protokot TCP (ang. Transmission Control Protocol) jest protokotem warstwy transportoweyj.
Jest to protokot potaczeniowy, dziatajacy w relacji klient-serwer. Gwarantuje dostarczenie
wszystkich pakietow bez btedoéw, w catosci, z zachowaniem kolejnosci, bez duplikatow.
TCP jest protokotem binarnym bajtowym — przesyta dane binarne, w formie strumienia
bajtow, nie interpretujac ich w zaden sposob. Modut TCP moze potaczy¢ kilka mniejszych
porcji danych wysytanych przez aplikacje w jeden pakiet albo odwrotnie, podzieli¢ wigksza
porcje danych na kilka pakietow.

Protokot TCP definiuje 7 ustug elementarnych, 3 pasywne i 4 aktywne:

Open — otwarcie na polaczenia klientow (Serwer) albo potaczenie z serwerem (klient),
Connect — informacja 0 nawigzaniu potgcznia,

Send — wystanie danych,

Read — informacja o odebraniu danych,

Close — zamknigcie potaczenia,

Disconnect — informacja 0 zamknigciu potgczenia,

Error — informacja o btedzie.
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Pakiet TcpSocks

Pakiet komponentow TcpSocks nie ma wersji instalacyjnej, aby z niego skorzysta¢ nalezy
recznie doda¢ komponenty do przybornika Visual Studio. W tym celu nalezy utworzy¢
projekt C# Windows Forms (.NET Framework), wybra¢ zaktadke przybornika, np. General,
klikna¢ jej nazwe prawym klawiszem myszy i wybra¢ polecenie Choose Items.
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W oknie Choose Toolbox Items, ktore si¢ wtedy wyswietli, nalezy klikna¢ przycisk Browse,
wskazac plik tcpSocks.dll i potwierdzi¢. Na liscie komponentéw .NET Framework powinny
si¢ pojawi¢ trzy nowe komponenty: TcpClientSock, TcpServerSock i TcpLogBox.

Po potwierdzeniu zmian przyciskiem OK, komponenty powinny pojawi¢ si¢ w przyborniku.
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Komponenty internetowe TcpSocks

Komponenty TcpClientSock i TcpServerSock zarzadzajg potaczeniami TCP/IP. Wewngetrznie
wykorzystuja obiekty klasy System.Net.Sockets.Socket, ktore z kolei korzystaja z nalezacej do
Windows technologii Windows Socket, bedacej implementacja technologii Berkeley Socket.
Komponenty TcpSock udostgpniaja wszystkie pasywne i aktywne ustugi elementarne
protokotu TCP w postaci metod i zdarzen.

Komponenty TcpSock sag dedykowane do komunikacji tekstowej — konwertujg wysytang
wiadomos¢ typu String na strumien bajtow, czego wymaga protokot TCP, a po drugiej stronie
tacza konwertujg strumien bajtow z powrotem na typ String. Dodatkowo zapewniaja, ze
kazda widomos¢ wystana jednorazowo metoda Send zostanie w catosci przekazana po drugiej
stronie tacza w oddzielnym zdarzeniu Read — pomimo tego, ze protokét TCP moze potaczy¢
kilka krotszych pakietow w jeden wigkszy lub odwrotnie.

TcpClientSock
Whasciwosci
e |sOpen — (Boolean) czy trwa potaczenie z serwerem

Metody
e Open — otwiera polaczenie z serwerem, argumenty:
— String Address — adres IP serwera,
— Int32 Port — numer portu TCP serwera
e Close — zamyka potaczenie z serwerem
e Send — wysyta wiadomo$¢, argumenty:
— String Msg — wiadomos$¢,

Zdarzenia
e Connect — informuje o potaczeniu z serwerem, argumenty:
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP, przez ktéry mozna wysta¢ wiadomosc,
e Disconnect — informuje o roztaczeniu z serwerem,
e Error — informuje o wystgpieniu btedu TCP, argumenty:
— sender — komponent zglaszajacy zdarzenie,
— Sock — gniazdko TCP/IP,
— code — numer btedu TCP/IP,
e Read — informuje o odebraniu wiadomosci, argumenty:
— sender — komponent zglaszajacy zdarzenie,
— Sock — gniazdko TCP/IP , przez ktory mozna wysta¢ odpowiedz,
— msg — odebrana wiadomos¢.



TcpServerSock
Whasciwosci
e 1sOpen — (Boolean) czy jest otwarty port TCP
e Socks — (TcpSockThread[]) lista aktualnie potaczonych gniazdek klienckich

Metody

e Open — otwiera port TCP, argumenty:
— String Address — adres IP serwera,
— Int32 Port — numer portu TCP serwera

e Close — zamyka port TCP

e Send — wysyta wiadomos¢, ma trzy warianty:
— Send(String Msg) — wysyta wiadomos¢ do wszystkich,
— Send(String Msg, TcpSockThread Except) — jw. z wyjatkiem wskazanego
— Send(String Msg, SelectSock isValid) — do wszystkich spetniajacych warunek
Argumenty
— Msg — wiadomos$¢ do wystania,
— Except — gniazdko, do ktorego wiadomos¢ nie zostanie wystana
— isValid — funkcja, ktorej rezultat decyduje czy wiadomos$¢ ma by¢ wystana

Zdarzenia
e Connect — informuje o potaczeniu z klientem, argumenty:
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP klienta, przez ktore mozna wysta¢ wiadomos¢
e Disconnect — informuje o roztaczeniu Klienta
e Error — informuje o wystgpieniu btedu TCP, argumenty:
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP klienta (moze by¢ null)
— code — numer btedu TCP/IP
e Read — informuje o odebraniu wiadomosci, argumenty:
— sender — komponent zgtaszajacy zdarzenie
— Sock — gniazdko TCP/IP klienta, przez ktoére mozna wysta¢ odpowiedz
— msg — odebrana wiadomos¢

TcpSockThread

Reprezentuje potaczenie Windows Socket w komponentach TcpClientSock i TcpServerSock.
Obiekt klasy TcpSockThread jest przekazywany jako jeden z argumentéw do funkcji obstugi
zdarzen, m.in. Connect i Read

Wiasciwosci:

e LocallP — lokalny adres IP

e LocalPort — lokalny port

e Remotelp — zdalny adres IP

e RemotePort — zdalny port

e Data — (Object) dowolne dane programu; Przy odczycie wymagane jest rzutowanie
Metody:

e Close — zamyka potaczenie

e Send — wysyta wiadomo$é



Kolejnosé czynnosci

Protokot TCP jest protokotem polaczeniowym, co oznacza ze zanim bedzie mozna wysytac
dane, musi zosta¢ ustanowione polaczenie pomiedzy klientem a serwerem. Po potaczeniu obie
strony — klient i serwer — moga w dowolnej chwili wysyta¢ dane. Kiedy wymiana danych si¢

zakonczy, nalezy zamkna¢ niepotrzebne juz potaczenie. Polaczenie moze by¢ zamknigte
zarowno przez klienta, jak i przez serwer, w dowolnej chwili.

TepServer

Open !
| L — Open TepClient
Connect — ] '
‘ Connect
Read |=— Serlld
Selnd | Read
Close — ‘
‘ L — Discon.

Discon.

Kolejnos¢ dziatan jest nastgpujaca:
Serwer uzywa metody Open, otwierajac port TCP,
Klient uzywa metody Open, aby potaczy¢ si¢ z serwerem,
Serwer i klient generujg zdarzenie Connect, informujace o udanym potaczeniu,
Klient (albo serwer) wysyta komunikat, uzywajac metody Send,
Serwer (albo klient) generuje zdarzenie Read, informujace o odebraniu komunikatu,
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Klient (albo serwer) uzywa metody Close aby zakonczy¢ potaczenie

Serwer i klient generuja zdarzenie Disconnect, informujace o roztaczeniu,



Komponenty pomocnicze TcpSocks

TcpLogBox

Wyswietla zapis komunikacji, uzywajac roznych koloréw i symboli do wyrdznienia
komunikatéw roznych typow. Wewngtrznie uzywa komponentu RichTextBox.

Do wyswietlania komunikatéw stuzg dedykowane metody.

Metody:
e AddError — wyswietla komunikat o bledzie,
e AddSystem — wyswietla komunikat systemowy,
e AddTx — wyswietla wystang wiadomosc,
e AddRx — wyswietla odebrang wiadomos¢,
e AddPrv — wyswietla odebrang wiadomos¢ prywatna,
e Add - wyswietla dowolny komunikat.

Metody AddError, AddSystem, AddTx, AddRx oraz AddPrv dziatajg podobnie, ale wyswietlajg
komunikaty w r6znych kolorach i dodaja rozne symbole, np. AddError wyswietla komunikaty
w kolorze Maroon i dodaje znaki ** na poczatku i na koncu komunikatu. Wszystkie te
metody majg te same dwa argumenty:

— String format — tre$¢ lub tancuch formatujacy tresci,

— Object[] data — zmienne do wstawienia do tancucha formatujacego (opcjonalnie).

Metoda Add wyswietla komunikat we wskazanym kolorze i nie dodaje do komunikatu
zadnych symboli (ale mozna to zrobi¢ samemu, korzystajac z tancucha formatujacego).
Metoda ta ma trzy argumenty:

— Color color — kolor tekstu,

— String format — tre$¢ lub tancuch formatujacy tresci,

— Object[] data — zmienne do wstawienia do tancucha formatujacego (opcjonalnie).

Z wszystkich tych metod mozna korzysta¢ na dwa sposoby:
e  Wyswietlenie komunikatu o statej tresci:

tcpLog.AddSystem("Connected™);

e  Wyswietlenie komunikatu z warto$ciami zmiennych — dla kazdej zmiennej nalezy
umiesci¢ w tancuchu formatujgcym jej indeks, w nawiasach klamrowych:

tcpLog.AddError("Error {0}", code);

tcpLog.AddPrv(" ({0}): {1}", user, message);

W przypadku metody Add nalezy dodac kolor, jako pierwszy argument, oraz opcjonalnie w
tancuchu formatujagcym symbole, utatwiajace odréznienie komunikatow réznego typu:

tcpLog.Add(Color.Gray, "-- Connected --");
tcpLog.Add(Color.Red, "## Error {0} ##", code);
tcpLog.Add(Color.Navy, "<- ({0}): {1}", user, message);



TcpMessageSplitter

Dzieli komunikat na cze$ci, ulatwiajgc jego interpretacj¢, opcjonalnie zmieniajac wielkosé
liter (na mate albo duze, do wyboru) i konwertujac tekst na liczby. Jest szczeg6lnie przydatny
w aplikacji serwera, gdzie utatwia analize 1 sprawdzanie formalnej poprawnosci komunikatow
odbieranych z aplikacji klienckich, ale moze si¢ tez przyda¢ po stronie klienta.

Konstruktor TcpMessageSplitter ma jeden, opcjonalny argument, TcpMessageCase,
oznaczajacy czy i w jaki sposob bedzie zmieniana wielko$¢ liter w poleceniach i argumentach
polecen. Na potrzeby ¢wiczenia nalezy uzy¢ wartosci TcpMessageCase.Lower:

TcpMessageSplitter splitter =
new TcpMessageSplitter(TcpMessageCase.Lower) ;

Metoda Split dzieli komunikat na fragmenty: pierwsze stowo komunikatu to polecenie, Cmd
(ang. command), kazde kolejne stowo to n-ty argument, Arg (ang. argument), natomiast caty
tekst od n-tego stowa to reszta, Rem (ang. remainder). Argumenty Arg sg typu String, ale sa
rowniez dostgpne po konwersji na liczby catkowite Int32 jako Num (ang. number).

Argumenty Arg, liczby Num oraz reszty Rem sa indeksowane, zaczynajac od 1 (nie od zera!).
Jezeli zostanie uzyty index wyzszy, niz liczba stow w komunikacie, to zwracany jest pusty
tancuch lub wartos¢ zero. W resztach Rem nie ma zmiany wielkosci liter, to dotyczy tylko
polecenia Cmd i argumentow Arg.

Dla przyktadu, komunikat

ERR 10061 TCP error

zostanie podzielony w nastepujacy sposob:

splitter.cmd: "err
splitter.Num[1]: 10061
splitter.Rem[2]: "TCP error"

Podobnie komunikat

prv user Private message
zostanie podzielony w nastepujacy sposob:

splitter.cmd: "prv"
splitter.Arg[1]: "user"
splitter.Rem[2]: "Private message"

Podzial komunikatu na cze$ci umozliwia m.in. r6zne formatowanie komunikatow roznych
typoéw. Wybrane komunikaty mozna sformatowa¢ wedlug wtasnych preferencji, wszystkie
pozostate beda wyswietlane w sekcji default, np.:

splitter.split(msg);
?witch (splitter.cmd)

case "prv":
EchﬁgBox.AddPrv("[{O}]: {1}", splitter.Arg[1l], splitter.rRem[2]);
reak;

default:
tcpLogBox.AddSystem(msg) ;
break;



Protokét SIC

Protokot SIC (ang. Simple Internet Communicator), opracowany na potrzeby ¢wiczen przez
autora tego opracowania, umozliwia wymiang wiadomos$ci pomig¢dzy klientami SIC, za
posrednictwem serwera SIC. Wykorzystuje protokét TCP w warstwie transportowej stosu IP.
Gtowng funkcja protokotu jest prowadzenie rozmoéw, publicznych (widocznych dla
wszystkich) i prywatnych (widocznych tylko dla nadawcy i adresata). Uzytkownicy s3
identyfikowani przez nazwy, ktdre sami wybieraja.

Komunikaty SIC zawsze zaczynajg si¢ od polecenia (np. name), po ktorym nalezy podaé
odpowiednie do polecenia argumenty (np. name adam). Polecenie moze by¢ zastgpione przez
robwnowazny mu alias (Np. zamiast name adam mozna uzy¢ aliaséw nick adam albo &adam).
Polecenie 1 kolejne argumenty powinny by¢ rozdzielone spacjami, jedynie dla aliasow w
postaci znakow specjalnych (np. &) odstep jest opcjonalny. Jezeli w poleceniu wystapi blad,
serwer w odpowiedzi wysle komunikat z numerem i opisem bledu.

Komunikaty klienta

® name <user-name>— Wybor nazwy uzytkownika, aliasy nick, &

®* bro <message> — wystanie wiadomosci do wszystkich, aliasy send, *

® prv <user-name> <message> — wystanie wiadomosci prywatnej, aliasy @, /
® ban <user-name> <minutes> — zablokowanie uzytkownika, alias $

® bye —rozlgczenie z serwerem, alias !

Komunikaty serwera

e name <user-name> — potwierdzenie wyboru nazwy uzytkownika

® users <user-name> <user-name> — aktualna lista uzytkownikoéw

e user <user-name> — informacja o dotaczeniu nowego uzytkownika

® bro <user-name> <message> — wiadomos$¢ do wszystkich, ze wskazaniem autora
® prv <user-name> <message> — wiadomos$¢ prywatna, ze wskazaniem autora

® ban <details> — informacja o zablokowaniu (do zablokowanego)

e baned <details> — informacja o zablokowaniu (do pozostatych)

® bye <user-name> — informacja o rozlgczeniu uzytkownika

e err <code> <description> —informacja o bt¢dzie

Niezaleznie od tego, czy klient uzyje polecenia czy jego aliasu, serwer zawsze wysyta
komunikat zawierajacy podstawowg forme polecenia

Bledy
e 1 -—nieznane polecenie
e 2 —uzytkownik nie przedstawit si¢
e 3 —nazwa uzytkownika jest zajeta
e 4 —uzytkownik juz si¢ przedstawit
e 5 —nie ma takiego uzytkownika
e 6 —uzytkownik zablokowany
e 7 —niepoprawny czas zablokowania



Zadania

Celem ¢wiczenia jest opracowanie programu komunikatora internetowego, umozliwiajacego
prowadzenie publicznych i prywatnych rozméw za posrednictwem serwera SIC, opcjonalnie
wzbogaconego przez rozpoznawanie i formatowanie odbieranych komunikatow.

1. Okno aplikacji

e Utworzy¢ nowy projekt, jezyk C#, typ projektu Windows Forms;

e Umies$ci¢ na formularzu komponenty wg wzoru na rysunku ponizej: pola tekstowe na
adres IP i numer portu, przyciski Open i Close, nastepnie TcpLogBox, u dotu pole
tekstowe na komunikaty i przycisk Send oraz TcpClientSock (ten ostatni nie ma
widocznej reprezentacji, zatem lokuje si¢ na listwie pod formularzem, jak Timer);

e Ustawi¢ wlasciwos$ci okna 1 komponentéw: (1) okno powinno mie¢ rozmiar staty albo
zmieniany tylko w ograniczonym zakresie — wowczas komponenty powinny mieé¢
adekwatnie zmienione zakotwiczenie, (2) okno powinno mie¢ odpowiedni tytut,
przyciski powinny mie¢ skroty klawiaturowe, a przycisk Send powinien by¢ domys$lny
dla formularza, (3) pola tekstowe powinny zawiera¢ adres IP i numer portu serwera
(poda je prowadzacy ¢wiczenia), dzigki czemu nie trzeba bedzie ich wpisywac przy
kazdym uruchomieniu aplikacji.
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. Potaczenie z serwerem

Dodac¢ obstuge kliknigcia przycisku Open — nalezy wywota¢ metode Open
komponentu TcpClientSock, podajac jako argumenty adres IP serwera i numer portu;
Wazne! Adres IP mozna poda¢ w postaci tancucha znakéw, wprost z pola tekstowego,
ale numer portu musi by¢ liczba catkowita, nalezy zatem uzy¢ metody Int32.Parse.
Doda¢ obstuge klikniecia przycisku Close — nalezy wywota¢ metode Close
komponentu TcpClientSock, bez argumentow;

Dodac¢ funkcje obstugi zdarzen Connect, Disconnect i Error komponentu
TcpClientSock. Nalezy do komponentu TcpLogBox doda¢ odpowiedni komunikat,
najlepiej uzywajac metody AddSystem dla zdarzen Connect i Disconnect oraz
AddError dla zdarzenia Error;

Sprawdzi¢ mozliwo$¢ polaczenia i rozlgczenia z serwerem i reakcje na te zdarzenia.
Nalezy rowniez sprowokowac biad potaczenia (np. zmieniajac adres lub numer portu)
1 sprawdzi¢ reakcje programu na taka sytuacje.

Komunikacja

Dodac¢ obstuge kliknigcia przycisku Send — nalezy wykona¢ nast¢pujace czynnoSci:
(1) wywota¢ metode Send komponentu TcpClientSock, podajac jako argument tres¢
komunikatu — tekst z pola tekstowego (2) do komponentu TcpLogBox doda¢
komunikat, najlepiej uzywajac metody AddTx, jako argument podajgc ponownie tres¢
wystanego komunikatu (3) wyczyscié pole tekstowe, do czego stuzy metoda Clear
oraz (4) aktywowac (,, sfokusowac ) pole tekstowe, do czego stuzy metoda Focus;
Wazne! Do komunikacji wystarczy wykonanie pierwszych dwoch czynnosci, ale
pozostate dwie utatwig rozmowe — uzytkownik moze wpisa¢ tres¢, nacisng¢ <Enter>
zeby ja wysltaé, po czym natychmiast moze pisac tre$¢ kolejnego komunikatu itd.
Doda¢ funkcj¢ obstugi zdarzenia Read komponentu TcpClientSock. Nalezy do
komponentu TcpLogBox doda¢ komunikat, najlepiej uzywajac metody AddRX, jako
argument podajac tre$¢ odebranego komunikatu, przekazany do zdarzenia jako msg;
Sprawdzi¢ mozliwo$¢ komunikacji z innymi uczestnikami ¢wiczen.

. * Ograniczenie dostepu do przyciskow i pol tekstowych

Korzystajac z edytora wlasciwosci komponentow, zmieni¢ wtasciwos¢ Enabled
przyciskow Close i Send oraz pola tekstowego komunikatu na false;

Zmieni¢ funkcje obstugi zdarzen Connect i Disconnect komponentu TcpClientSock

W taki sposob, aby dostepne byly tylko te przyciski i pola tekstowe, ktore chwili sa
potrzebne, np. po potaczeniu z serwerem przyciski Close i Send powinny by¢
dostepne, natomiast Open — nie;

Wazne! Nie nalezy zmienia¢ funkcji obstugi kliknigcia przyciskéw. Np. kliknigcie
przycisku Close zamyka potaczenie, ale nie jest to jedyna mozliwa przyczyna
zamkniecia potaczenia; Jezeli zmiana stanu przyciskow zostanie wpisana do zdarzenia
Disconnect, to zadziata zawsze, niezaleznie od powodu zamknigcia potaczenia.

* Formatowanie odbieranych komunikatéw

W przestrzeni migdzy funkcjami obstugi zdarzen, najlepiej na poczatku klasy Form1,
doda¢ deklaracje i utworzenie obiektu TcpMessageSplitter;

Zmodyfikowa¢ funkcje obstugi zdarzenia Read: podzieli¢ odebrany komunikat na
czesci i zaleznie od polecenia Cmd wyswietli¢ komunikat w odpowiednim formacie.
Mozna uzy¢ funkcji dedykowanych (np. AddPrv) albo uniwersalnej funkcji Add.
Wazne! Nalezy uzy¢ instrukcji switch-case z sekcja default — poszczegolne sekcje
case wyswietlg wybrane typy komunikatow, a sekcja default wszystkie pozostate.



